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ZARZADZENIE NR b...%./zols ﬁﬁﬁﬁ; Ay 4. Zat3
STAROSTY SLUPSKIEGO Cergraotd 0
zdnia .S WSSNSe 2013 roku

w sprawie zatwierdzenia Regulaminu okreslajgcego zasady i procedury
korzystania z legalnego oprogramowania, sprz¢tu komputerowego i sieci
komputerowej oraz poczty elektronicznej w Starostwie Powiatowym w Stupsku

Na podstawie art. 34 ust. 1 i art. 35 ust. 2 ustawy z dnia 5 czerwca 1998 roku o samorzadzie
powiatowym (Dz. U. z 2001 roku Nr 142 poz. 1592 ze zm.

Starosta Stlupski
zarzadza, co nastepuje:

§1
Wprowadza si¢ Regulamin okres$lajacy zasady 1 procedury korzystania z legalnego
oprogramowania, sprzetu komputerowego i sieci komputerowej oraz poczty elektronicznej
w Starostwie Powiatowym w Shupsku stanowigcy zalgcznik do niniejszego zarzgdzenia.

§2
Zobowiazuje si¢ pracownikow Starostwa Powiatowego w Stupsku do przestrzegania ustalen i zasad
okreslonych w regulaminie.

§3
Wykonanie zarzadzenia powierza sie gléwnemu specjaliScie wieloosobowego stanowiska
informatyka w Wydziale Organizacyjnym.

§4
Traci moc zarzadzenie Nr 60/2007 Starosty Stupskiego z dnia 14 listopada 2007 roku w sprawie
okreslenia zasad korzystania i obstugi sprzgtu komputerowego, sieci komputerowej, sieci Internet
oraz oprogramowania w Starostwie Powiatowym w Stupsku, zarzadzenie Nr 50/2008 Starosty
Stupskiego z dnia 14 maja 2008 roku w sprawie uzywania legalnego oprogramowania i zarzadzenie
Nr 51/2008 Starosty Shupskiego z dnia 14 maja 2008 roku w sprawie zarzadzania
oprogramowaniem.

§5

Zarzadzenie wchodzi w zycie z dniem podpisania.
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UZASADNIENIE

do projektu zarzadzenia Starosty Stupskiego

w sprawie zatwierdzenia Regulaminu okreSlajacego zasady 1 procedury
korzystania z legalnego oprogramowania, sprz¢tu komputerowego i sieci
komputerowej oraz poczty elektronicznej w Starostwie Powiatowym w Shupsku

Konieczno$¢ wydania niniejszego zarzadzenia wynika 2z okreslenia zasad korzystania
Z oprogramowania, sprz¢tu komputerowego, sieci komputerowej (w tym Internet) oraz poczty
elektronicznej stanowigcych wiasno$é Powiatu Stupskiego wykorzystywanych przez pracownikow
Starostwa Powiatowego w Shupsku w celu zabezpieczenia przed zagrozeniami zewnetrznymi,

wewnetrznymi oraz szkodliwymi czynnikami pochodzgcymi z Internetu.

SEK

(Imi¢, nazwisko, podpis osoby upowaznionej
oraz data sporzadzania uzasadnienia)

Sebaukan ua(}'mc
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Zalacznik do
Zarzadzenia Nr 2%2,/2013

Starosty Stupskiego
z dniad® .l.@.sa.‘-se.jrm»o,.zolar.

REGULAMIN

OKRESLAJACY ZASADY
I PROCEDURY KORZYSTANIA
Z. LEGALNEGO OPROGRAMOWANIA,
SPRZETU KOMPUTEROWEGO
I SIECI KOMPUTEROWEJ
ORAZ POCZTY ELEKTRONICZNEJ

W STAROSTWIE POWIATOWYM
W SLUPSKU




Regulamin okreslajgcy zasady i procedury korzystania z legalnego oprogramowania, sprzetu
komputerowego i sieci komputerowej oraz poczty elektronicznej w Starostwie Powiatowym
w Stlupsku

I. Zasady korzystania z oprogramowania.

Zobowigzuje pracownikéw do korzystania z legalnego oprogramowania.

. Szczegblne uregulowania w biezace] pracy pracownikow dotyczgce ochrony wlasnosci

intelektualnej sg wyrazone w niniejszym regulaminie.

3. Wszyscy pracownicy Starostwa Powiatowego w Shipsku mogg wykorzystywaé jedynie legalne
oprogramowanie dostarczone przez Wydzial Organizacyjny, za ktére odpowiedzialny jest
zarzgdzajacy oprogramowaniem.

4. Instalacje oprogramowania na stanowiskach komputerowych moga by¢é dokonywane
z no$nikow znajdujgcych si¢ w zasobach urzgdu. Ich instalacja moze by¢ dokonywana
wylgcznie przez informatykéw lub przez osoby przez nich upowaznione do przeprowadzenia
instalacji autoryzowane;j.

5. Pracownik moze dokona¢ tylko autoryzowanej instalacji autoryzowana instalacja nastepuje po
wydaniu zgody przez informatyka, zinwentaryzowaniu oprogramowania i dopisaniu go
do metryki komputera stanowiska komputerowego.

6. Oprogramowanie w wersjach testowych lub w jakikolwiek inny sposob ograniczone umowami
licencyjnymi moze by¢ uzytkowane wylgcznie zgodnie z jego przeznaczeniem i w czasie
okreslonym w umowie licencyjne;.

7. Kazdy z pracownikéw zobowigzany jest do podpisania metryki komputera, z wymienionym w
niej oprogramowaniem, na ktdre pracodawca posiada licencje, a z ktorego pracownik korzysta
w zwigzku z wykonywaniem obowiazkéow stuzbowych. Wzér metryki komputera stanowi
zalacznik nr 1 do niniejszego regulaminu.

8. Metryki zawierajg informacje: imi¢ i nazwisko uzytkownika, numer inwentarzowy kazdego
elementu wchodzacego w sklad zestawu komputerowego, wydzial, numer pokoju,
zainstalowane oprogramowanie, komponenty komputera i inne informacje.

9. Dopuszcza si¢ stosowanie innego uktadu graficznego metryki z zachowaniem informacji
okreslonych w ust. 8.

10. Metryki sporzadzane sa przez informatykéw w 2 egzemplarzach (1 egz. otrzymuje uzytkownik
zestawu komputerowego, 1 egz. pozostaje u informatyka). Metryki opatrzone sg podpisem
osoby sporzadzajacej 1 uzytkownika zestawu.

11. W przypadku zmiany miejsca uzytkowania, osoby odpowiedzialne] za sprzet komputerowy
badZz informacji zawartych w metrykach, dokumenty sg aktualizowane lub wykonywane
na nowo.

12. Wszyscy pracownicy zobowigzuja si¢ do przestrzegania wymogu pracy wylacznie
na oprogramowaniu wymienionym w metryce komputera.

13. Pracownicy otrzymujg wyrazny zakaz wnoszenia na teren zaktadu pracy prywatnych kopii
oprogramowania oraz plikow multimedialnych. Zabrania sie pobierania i kopiowania z Internetu
wszelkich utworow (programow komputerowych, utworéow muzycznych, filmoéw, gier
komputerowych, itp.), bedacych przedmiotem ochrony praw autorskich.

14. Naruszenia wyzej wymienionych ustalen, ze wzgledu na obowigzujace przepisy prawne,
stanowia powazne naruszenie dyscypliny pracy.

15.Kazdy z pracownikéw zobowiazany jest podpisa¢ porozumienie z pracodawcg stanowigce
zalacznik nr 2 do niniejszego regulaminu, zobowigzujac si¢ do przestrzegania zasad i procedur
wynikajacych z porozumienia.

16.Porozumienie wymienione w ust. 15 podpisywane jest nie pozniej niz w ciagu 7 dni od dnia
podjecia zatrudnienia lub czynnosci w urzg¢dzie i przechowywane w aktach osobowych
pracownika.
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II. Zarzgdzanie oprogramowaniem.

1. W Starostwie Powiatowym w Shipsku obowigzuje centralizacja zakupow oprogramowania
komputerowego.

2. W urzedzie obowigzuje wylacznie pisemna forma wszelkich polecen dotyczacych zakupu
oprogramowania.

3. Decyzje o zakupie nowego oprogramowania w urzedzie podejmuje wylacznie Starosta Stupski

lub osoba upowazniona, po ewentualnej konsultacji z informatykiem.

Pracownicy nie mogg samodzielnie dokonywa¢ zakupu oprogramowania.

Za poprawnos¢ i zgodnos¢ dokumentacji licencyjnej zakupionego oprogramowania z wymagang

dokumentacjg licencyjng odpowiedzialny jest pracownik zarzadzajgcy oprogramowaniem

komputerowym

6. Nosniki instalacyjne oprogramowania znajdujg si¢ w zamkni¢tej szafie lub na serwerze
zasobow, do ktorych dostep maja informatycy lub upowaznione osoby. Nos$niki
oprogramowania nie mogg by¢ przechowywane w zadnym innym miejscu, a szczegolnie nie
moga by¢ kopiowane, wypozyczane lub w zaden inny sposob przekazywane osobom trzecim.
Dotyczy to rowniez kodow aktywacyjnych produktow.

7. Zgromadzenie oprogramowania wraz z dowodami potwierdzajagcymi ich legalnosé
(dokumentacja, certyfikaty, licencje, nosniki, itp.) i przechowywanie ich w wyodrebnionym
miejscu, niedostgpnym dla pozostatych pracownikoéw, nalezy do obowigzkéw zarzadzajacego
oprogramowaniem.

I11. Zasady korzystania ze sprz¢tu komputerowego.

1. Zabrania si¢ dokonywania bez zgody informatykéw zmian w ustawieniach systemowych
komputerow, w szczegdlnosci: ustawien BIOS-u, ustawien systemu operacyjnego (w tym
instalowania urzadzen), ustawien sieci komputerowe;j.

2. Zabrania si¢ samodzielnego otwierania obudowy komputera oraz innych cze¢éci komputerowych
(np. monitorow, drukarek, myszy).

3. Uprawnionymi do dokonywania czynnosci, o ktérych mowa w ust. 2, na warunkach
okreslonych warunkami gwarancji sprzetu, sa informatycy Starostwa.

4. Pracownik, w ktorego dyspozycji pozostaje komputer ma obowigzek wylaczyé go
po zakonczeniu pracy.

5. Korzystanie z nosnikow danych dopuszczalne jest po wczesniejszym sprawdzeniu ich
programem antywirusowym.

6. Pracownik ma prawo bez wiedzy i zgody informatyka:

1) wymieni¢ toner, tusz, tasmg, (materialy eksploatacyjne) itp.,
2) usuna¢ zakleszczony papier.

7. Zezwala si¢ pracownikom na korzystanie z przenosnego komputera sluzbowego poza miejscem
pracy, pod warunkiem przestrzegania zasad wymienionych ponizej:

1) wszyscy pracownicy urzedu korzystajacy z komputeréw przenosnych mogg korzystaé
z nich poza miejscem pracy zachowujac obowiazujace w urzedzie zasady korzystania
Z oprogramowania,

2) zabrania si¢ uzyczania komputeréw osobom postronnym,

3) naruszenia wyzej wymienionych ustalen, ze wzgledu na obowiazujace przepisy prawne,
stanowig powazne naruszenie dyscypliny pracy.

IV. Zasady korzystania z sieci komputerowej (teleinformatycznej) i poczty elektroniczne;j.

1. Do sieci komputerowej moze by¢ tylko podtaczony sprzet bedacy wlasnoscig Powiatu
Stupskiego wykorzystywany przez pracownikoéw Starostwa Powiatowego w Stupsku.

2. Sprzet komputerowy jest podtaczany wylacznie za zgoda Administratora Sieci Komputerowe;.
3. Zabrania si¢ samowolnego podlgczania do sieci komputerow lub innych urzadzen. Powyzszy
zakaz nie dotyczy informatykéw przy realizacji dzialan zgodnych z zakresem obowigzkow.

4. Komputer podigczony do sieci musi by¢ sprawny (dotyczy to zwlaszcza karty sieciowej).

Ch g

2l




A

O rozdziale adresow IP decyduje administrator sieci.

6. Zabrania sie¢ wykorzystywania gniazd elektrycznych sieci komputerowej w celu zasilania
innych urzgdzen niz komputery i peryferia komputerowe.

7. Zabrania sie przerabiania gniazd sieci komputerowej (logicznej 1 elektrycznej) 1 podiaczania
do nich urzadzen bez zgody informatykow.

8. W przypadku, gdy w pomieszczeniu znajduja si¢ gniazda sieci komputerowej, komputery
i urzadzenia peryferyjne podlacza si¢ wylacznie do tych gniazd.

9. Pracownik ma prawo korzysta¢ z zasobow sieci lokalnej w zakresie wykonywanych czynnosci
stuzbowych.

10. Dozwolone jest korzystanie z sieci Internet jedynie w ramach wykonywania czynnosci
stuzbowych.

11. Przypadki instalowania i uruchamiania oprogramowania niedopuszczonego do uzycia przez
urzgd (w tym np. oprogramowania skopiowanego wlasnorecznie z Internetu), w szczegdlnosci,
gdy jego uruchomienie wywoluje dziatania niedozwolone, po ich potwierdzeniu, traktowane
beda jako celowe i $wiadome dzialanie zmierzajace do zwigkszenia ryzyka dziatania zasobow
i sieci teleinformatycznej starostwa.

12. W celu zapewnienia bezpicczenstwa mechanizmom sieci komputerowej urzedu oraz dla jej
uzytkownikoéw zabrania si¢ dokonywania na niej dzialan o charakterze nielegalnym,
a w szczegolnosci:

1) umieszczania lub uruchamiania programéw i innych obiektéw niebezpiecznych, w tym
,koni trojanskich” czy innych programoéw realizujacych niepozadane lub wrogie
dzialania,

2) skanowania sieci teleinformatycznej urzedu,

3) prowadzenia atakéw, wlaman, itp., innych czynnosSci zwigzanych z ingerencja
w dziatanie lub zasoby komputeréow lub urzadzen w sieci teleinformatycznej urzedu,
a takze w stosunku do o0sob trzecich, ich komputeréw i urzadzen w Internecie,

4) naruszania w jakikolwiek sposob bezpieczenstwa serwerdw i ich bezawaryjnej pracy,
a zwlaszcza logowania sie do serwerdw, jezeli zakres obowigzkow tego nie wymaga,

5) anonimowego wysylania poczty elektronicznej z sieci komputerowej urzedu,

6) gromadzenia na stanowisku pracy, tj. stacji roboczej lub na zasobie dyskowym
udostepnionym w sieci LAN, w dowolnej, cyfrowej formie materiatdéw lub tresci
niezgodnych z obowigzujacym prawem lub naruszajacych dobre obyczaje,

7) uruchamiania programéw z komputerowych nosnikow zewngtrznych, tj. z plyt
CD/DVD lub nosnikéw typu pendrive, itp.,

8) rozpowszechnia plikéw do Internetu, tj. przesylania zdje¢, filmow, tekstow czy innych
formatow plikéw.

13. Postanowienia ust. 12 punkty 2, 7, 8 nic dotycza oséb trzecich, ktére realizuja zadania na rzecz
urzedu, na podstawie uméw, gdzie uzyte technologie winny by¢ ustalone z Administratorem
Sieci  Komputerowej 1  zaakceptowane przez  Administratora  Bezpieczenstwa
Teleinformatycznego.

14. Zakazuje sie umozliwiania osobom postronnym (niebedacymi pracownikami urzedu) dostepu
do sieci teleinformatycznej Starostwa przy wykorzystaniu infrastruktury technicznej urzedu,
np. umozliwienia pracy na identyfikatorach i hastach pracownika.

15. Zabrania sie pracownikom starostwa wykonywania nast¢pujacych czynnosci:

1) uzywania poczty elektronicznej urz¢du do celéw innych niz stuzbowe,

2) wysylania wiadomos$ci pocztowych (e-mail), typu reklamy, ,fafncuszki szczgscia”,
pornograficznych, itp.,

3) logowania sie w celach prywatnych lub komercyjnych na stronach WWW czy
uczestniczenia w portalach o charakterze spotecznosciowym, zwlaszeza towarzyskim,
komercyjnych, itp.,




4) uzywania w celach prywatnych lub komercyjnych komunikatoréw internetowych
w rodzaju Skype, Gadu-Gadu, Tlen, itp.,

5) korzystania z serwiséw internetowych niezwiazanych z obowigzkami pracownika, np.
oferujacych gry internetowe i losowe, hazard, prywatne aukcje, rozrywke, prywatne
listy dyskusyjne, itp.,

6) przetwarzania na komputerach, kopiowania i wysylania plikow, do ktérych urzad nie
posiada praw autorskich z okre$lonymi polami eksploatacji, w tym filmoéw (np.
mpeg, mpg, avi, mov, QuickTime Movie, xvid, itp.), plikow muzycznych (np. CD-
audio, mp4, wav, RealAudio, itp.), wygaszaczy (np. scr), skryptow (np. vbs),

7) korzystania z serwiséw internetowych zawierajacych tre$ci niecenzuralne Iub
jakikolwiek famigce prawo obowigzujace na terenie Rzeczpospolitej Polskie;j,

16. Postanowienia okreslone w ust. 2 punkty 3 i 4 nie dotycza realizacji dostepow i logowan
w celach shuzbowych.

V. Procedury kontrolne dotyczace komputerowego stanowiska pracy w urzedzie.

1. Wprowadza si¢ obowiazek kontrolny zawarto$ci komputeréw stanowigcych whasnos¢ Powiatu
Shupskiego wykorzystywanych przez pracownikéw Starostwa Powiatowego w Shupsku. dla
zapewnienia ochrony zasobow teleinformatycznych 1 danych urzedu. Automatyczne procedury
sprawdzajace komputeréw pracownikéw urzedu nadzoruje Administrator Bezpieczenstwa
Teleinformatycznego.

2. Procedury sprawdzajace realizowane sg przy pomocy specjalistycznego oprogramowania,
ktérego raporty stanowig podstawg dla dzialan naprawczych podejmowanych przez
Administrator Bezpieczenstwa Teleinformatycznego.

3. Ruch w sieci teleinformatycznej urzedu, generowany przez pracownika, podlega
monitoringowi z automatycznym zapisem dostepow do stron WWW.

4. Informacje statystyczne potwierdzajace: adresy sieciowe, czas dostgpu do najczgsciej
odwiedzanych przez pracownikow urzgdu serwisow internetowych, gromadzonych plikéw oraz
uruchamianych aplikacji moga:

1) podlegac analizie i przekazania do kierownikéw komérek organizacyjnych,

2) stanowi¢ podstawe do dalszych krokéw podejmowanych na drodze stuzbowe;.

VI. Katalog dzialan specjalnych, dozwolonych dla Administratora Sieci Komputerowej
i Administrator Bezpieczenstwa Teleinformatycznego.

Niektore dziatania zabronione, okreslone w Rozdziale IV, ust. 12 punkty 2, 7, 8 moga by¢
wykonywane w przypadku:

1) realizacji dziatan zgodnych z zakresem obowigzkow, dyspozycja przetozonego lub
przepisami szczegllnymi obowigzujacymi pracownikow urzedu,

2) prowadzenia interakcji z internetowymi portalami instytucji, urzedow, organizacji,
w celu realizacji zadan czy wykonywania obowigzkdw,

3) uzyskaniem pisemnej zgody Starosty Stupskiego,

4) realizacji na rzecz urzedu, poprzez osoby trzecie, zapisow umow, zwlaszcza, gdy
niezbedne  jest ustanowienie  interoperacyjnos$ci  pomiedzy  systemami
teleinformatycznymi urzedu i systemami zewng¢trznymi.

VII. Postanowienia koncowe.

Zastrzega si¢ mozliwos¢ aktualizacji i wprowadzania zmian do treSci ninigjszego Regulaminu

w zakresie zwigzanym z postgpem technicznym lub dotyczacym uzywania technologii

informatyczne;j.
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METRYKA SPRZETU

Sprzet

WZOR

1. Wydzial

2. Pokéj

3. Uzytkownik

4. Nr ewidencyjny

Dane podstawowe

Procesor

Plyta gléwna

Pamigé

Karta graficzna

Obudowa

Dysk twardy

Napedy

Moniter

Drukarka

Inne urzgdzenia

Oprogramowanie

System operacyjny

Office

Antywirus

Shareware

Inne z licencja

Podpis uzytkownika

Podpis informatyka

Zmiany - data, parafa

Zalgcznik Nr 1
do Regulaminu




Zalgcznik Nr 2
do Regulaminu

POROZUMIENIE

Niniejsze porozumienie (zwane dalej ,,Porozumieniem") zostato zawarte w dniu .................. .
w Shupsku pomiedzy:

Starostwem Powiatowym w Stupsku, reprezentowanym przez Starost¢ Stupskiego, (zwanego dalej
~Pracodawcg"); oraz

PR BRI o 00 o s inomie s e sy ae TS wor el VoSS T R H ok e A
(zwanym dalej ,,Pracownikiem");

Pracownik zatrudniony jest przez Pracodawce na podstawie umowy o prace zawarte] w dniu
........................... roku.

Pracodawca wyposaza stanowisko pracy Pracownika w oprogramowanie komputerowe na
uzywanie, ktérego posiada licencje. Odpowiednie przepisy regulujg w sposob szczegdtowy zasady
korzystania z oprogramowania.

Pracownik korzysta z oprogramowania w zwiazku z wykonywaniem obowigzkow
pracowniczych.

W mysl niniejszego Porozumienia:

1. Pracodawca 1 Pracownik uzgadniajg, ze do podstawowych obowiazkow Pracownika nalezy
korzystanie z oprogramowania w zwigzku z wykonywaniem obowiazkow pracowniczych,
zgodnie z obowiazujacymi przepisami prawa oraz wylgcznie w celach wykonywania
obowiazkéw pracowniczych, jak rowniez nie korzystanie z jakiegokolwiek oprogramowania
komputerowego do uzywania, ktérego Pracodawca nie jest uprawniony, w czasie pracy, w
migjscu pracy i przy uzyciu sprzetu Pracodawcy.

2. Pracownik o$wiadcza, iz jest $wiadomy odpowiedzialnosci karnej, o ktdrej mowa
w artykutach: 278 § 2, 293 w zwiazku z 291 oraz 292 ustawy z dnia 6 czerwca 1997 r.
kodeks karny (tekst jednolity - Dz. U. z 1997, Nr 88, poz. 553, ze zm.) oraz
odpowiedzialnosci karnej i cywilnej przewidzianej w artykutach 116 i nast. ustawy z dnia 4
lutego 1994 r. o prawie autorskim i prawach pokrewnych (tekst jednolity - Dz. U. z 2006,
Nr 90, poz. 631, ze zm.) za niezgodne z prawem korzystanie, rozpowszechnianie,
utrwalanie, uzyskiwanie lub zwielokrotnianie Oprogramowania.

3. Pracodawca i Pracownik uzgadniaja, Ze naruszenie przez Pracownika jego podstawowych
obowigzkow pracowniczych w zakresie wskazanym powyzej, moze stanowi¢ podstawe do
podjecia przez Pracodawce przystugujacych mu $rodkéw prawnych, a w szczegolnosci,
moze stanowi¢ przyczyng uzasadniajacg wypowiedzenie przez Pracodawce umowy o prace
taczacej Pracodawce z Pracownikiem lub rozwigzanie przez Pracodawce tejze umowy o
prace bez wypowiedzenia z winy pracownika, zgodnie z przepisami ustawy z dnia 26
czerwca 1974 r. Kodeks Pracy (tekst jedn.: Dz. U. z 1998 r., Nr 21, poz. 94, ze zm.).

4. Niniejsze Porozumienie zostalo sporzadzone w dwoch jednakowo brzmigcych
egzemplarzach, po jednym dla kazdej ze stron i do akt pracowniczych.

5. Zmiana, uzupelnienie oraz rozwigzanie ninigjszego Porozumienia za zgoda obu stron
wymaga formy pisemnej pod rygorem niewaznosci.

podpis pracownika podpis osoby upowazniongj
do reprezentowania Pracodawcy
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