ZARZADZENIE NR 91/2023
STAROSTY SLUPSKIEGO

7 dnia 4 grudnia 2023 .

w sprawie procedury okreslajacej sposéb zabezpieczenia budynkoéw i pomieszczen Starostwa
Powiatowego w Shupsku oraz postepowania z kluczami

Na podstawie art. 34 ust. 1 ustawy z dnia 5 czerwca 1998 r. o samorzadzie powiatowym (Dz. U. z 2022 r.
poz. 1526, z p6zn. zm.) zarzadza si¢, co nastgpuje:

§ 1. Wprowadza si¢ procedur¢ okres$lajaca sposob zabezpieczenia budynkéw i pomieszczen Starostwa
Powiatowego w Stupsku oraz postgpowania z kluczami, stanowiaca zalacznik do niniejszego zarzadzenia.

§ 2. Traci moc zarzadzenie Nr 66/2023 Starosty Stupskiego z dnia 15 wrze$nia 2023 r. w sprawie procedury
okreslajacej sposob zabezpieczenia budynkow 1 pomieszczen Starostwa Powiatowego w Stupsku oraz
postepowania z kluczami.

§ 3. Wykonanie zarzadzenia powierza si¢ Sekretarzowi Powiatu.

§ 4. Zarzadzenie wchodzi w zycie z dniem podpisania.

Starosta Stupski

Pawel Lisowski
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Zalacznik do zarzadzenia Nr 91/2023
Starosty Stupskiego
z dnia 4 grudnia 2023 r.

PROCEDURA
okreslajaca sposob zabezpieczenia budynkow i pomieszczen Starostwa Powiatowego

w Stupsku oraz postepowania z kluczami.

§1.
Przez uzyte w regulaminie okreslenia nalezy rozumie¢:

1) depozytor — depozytor Kluczy znajdujacy si¢ na parterze budynku ,,A”, przy gtéwnym
wejsciu do budynku;

2) firma zewngtrzna - nalezy przez to rozumie¢ firmy $wiadczace ustugi na rzecz
Starostwa,

3) OAG — Oddziat Administracyjno-Gospodarczy w Wydziale Organizacyjnym;

4) pracownicy — stazy$ci i pracownicy Starostwa, stazys$ci ipracownicy jednostek
majacych swoja siedzibe w budynkach Starostwa oraz osoby $wiadczace obstuge
prawna;

5) Starostwo — Starostwo Powiatowe w Stupsku;

6) strefa administracyjna — budynek gtowny Starostwa ,,A” oraz budynek pomocniczy
,B”, Z terenem, na ktorym te budynki sg usytuowane;

7) strefa dostepu — pomieszczenie lub zespot pomieszczen do ktorych dostgp zostat
zabezpieczony systemem alarmowym;

8) system alarmowy - catodobowa ochrona bierna zaposrednictwem systemu
sygnalizacji wtamania i napadu w budynkach ,,A” i ,,B” Starostwa;

9) system przeciwpozarowy — catodobowa ochrona bierna za posrednictwem systemu
sygnalizacji pozaru i dymu w budynkach ,,A” i ,,B” Starostwa,;

10)winda — dzwig-platforma na zewnatrz budynku ,,A” Starostwa.

§ 2.
1. Budynki Starostwa usytuowane sg na ogrodzonej posesji, do ktérej prowadzg zamykane

na klucz dwie bramy wjazdowe, w tym jedna z furtka.

Id: 71A2A339-AF0C-4051-834C-2F081D268CBS. Podpisany Strona 1



2. Na zewnatrz budynku ,,A” znajduje si¢ winda, do obstugi ktorej upowazniony jest
przeszkolony pracownik. Niedozwolone jest uruchamianie windy przez osoby
nieuprawnione.

3. Budynki Starostwa sa takze siedzibg Powiatowego Inspektora Nadzoru Budowlanego

i Centrum Ustug Wspoélnych, zwanych dalej ,,jednostkami”.

§3
1. Z uwagi na publiczny charakter Starostwa, w godzinach urzedowania nie obowigzuje
system przepustek, ani tez inny sformalizowany system okre§lajacy uprawnienia
do wejscia, przebywania i wyjscia ze strefy administracyjne;j.
2. Do obowigzkow wszystkich pracownikow w godzinach pracy Starostwa, nalezy

W szczeg6lnosci:

1) zwracanie uwagi na zachowanie osob wchodzacych i wychodzacych ze Starostwa,
reagowanie na wejscie do budynkéw 1 przebywanie w strefie administracyjnej osob
bedacych pod wplywem dziatania alkoholu Ilub innych $rodkéw odurzajacych,
reagowanie na proby niszczenia, wynoszenia lub wywozenia mienia z budynkow
Starostwa;

2) reagowanie na proby wnoszenia do budynkow lub wwozenia do strefy
administracyjnej przedmiotoOw niebezpiecznych, materiatow lub substancji budzacych
podejrzenie itp.;

3) natychmiastowe reagowanie, poprzez powiadomienie odpowiednich stuzb oraz
bezposredniego przelozonego o zaobserwowanych probach stworzenia zagrozenia dla
zycia 1 zdrowia, a takze utraty lub zniszczenia mienia.

3. Do zadan pracownikéw jednostki majacej siedzibe w budynku ,,B” Starostwa nalezy

W szczeg6lnosci:

1) zamknigcie dostepu zewnetrznego do budynku ,,B” po zakonczonym dniu pracy
i uruchomienie systemu alarmowego;

2) sprawdzanie zamknig¢ drzwi i okien oraz stosowanych zabezpieczen.

4. Do zadan pracownika Biura Obslugi Mieszkancow nalezy otwarcie Starostwa po porze
nocnej, nie wczesniej niz na 30 minut przed godzing rozpoczgcia pracy Starostwa.

Do obowigzkéw tego pracownika nalezy takze otwarcie furtki i bramy wjazdowej na

dziedziniec Starostwa.
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5. Do zadan pracownikéw firmy zewnetrznej, Swiadczacych ustugi sprzatania i wykonujgcych
obowigzki poza godzinami pracy Starostwa nalezy zabezpieczenie budynku Starostwa
przed wlamaniem lub kradzieza, a w szczegolnosci:

1) zamkniecie dostepu zewngtrznego do budynku Starostwa po zakonczonym dniu pracy,
uruchomienie systemu alarmowego oraz zamknigcie furtki i bramy wjazdowej na
dziedziniec Starostwa,;

2) prowadzenie dozoru strefy administracyjnej w trakcie wykonywania obowigzkow;

3) sprawdzanie zamkni¢¢ drzwi i okien oraz stosowanych zabezpieczen;

4) podejmowanie natychmiastowych czynnosci wyjasniajacych, w przypadku
zaobserwowania obecnosci w strefie administracyjnej oso6b nie bedacych
pracownikami Starostwa lub jednostek;

5) natychmiastowe reagowanie poprzez zawiadomienie odpowiednich stuzb i pracownika
OAG, odpowiedzialnego za realizacijc umowy z firmg zewngtrzng,
0 zaobserwowanych prébach stworzenia zagrozenia dla zycia, zdrowia oraz utraty lub

Zniszczenia mienia.

§4
Do otwarcia budynku Starostwa poza godzinami urzedowania upowaznieni sg:

1) Starosta, Wicestarosta i Sekretarz Powiatu;

2) uprawnieni pracownicy — w przypadkach wystapienia alarmu w chronionej strefie
administracyjnej oraz podczas dziatan planowanych poza godzinami urzgdowania;

3) wyznaczeni pracownicy Wydziatu Bezpieczenstwa i Zarzadzania Kryzysowego —
w przypadku konieczno$ci przybycia do Starostwa w celu realizacji zadan
Powiatowego Centrum Zarzadzania Kryzysowego;

4) inni pracownicy wskazani na podstawie odrgbnych przepisow.

§5
1. Uprawnieni do posiadania kart dost¢gpu/kodu do pobierania kuczy do pomieszczen
zajmowanych przez dany wydzial sa naczelnicy tego wydziatu, kierownicy jednostek,
a do pokoju 225 w budynku ,,A” - osoby §wiadczace obstuge prawna.
2. Na wniosek naczelnika wydziatu/kierownika jednostki karty dostepu/kody do pobierania
kuczy moga otrzymac pracownicy wydziatu/jednostki.
3. Zgloszenie nadania/cofni¢cia uprawnien do posiadania kart dostgpu/kodu dla nowego

pracownika lub informacje o zmianie uprawnien sktada naczelnik wydzialu do OAG, za
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posrednictwem systemu e-Kancelaria, wskazujagc w tresci imi¢ i nazwisko pracownika
oraz numer pomieszczenia, do ktdrego nalezy nada¢ uprawnienia.

4. Zgloszenie nadania/cofnigcia uprawnien do posiadania kart dostepu/kodu do pobierania
kluczy dla pracownikow jednostek sktada kierownik jednostki, za posrednictwem poczty

e-mail na adres ekancelaria@powiat.slupsk.pl.

5. Konieczno$¢ wydania pracownikowi nowej karty dostepu zglasza naczelnik wydziatu do
OAG, za posrednictwem systemu e-Kancelaria, wskazujac w tresci imi¢ i nazwisko

pracownika oraz przyczyng.

§6

1. Otwarcia stref dostepu w budynku ,,A” dokonujg uprawnieni pracownicy za pomocg karty
dostepu/kodu.

2. Otwarcia drzwi wejsciowych do budynku ,,A” od strony parkingu dokonuje system
alarmowy samoczynnie o godzinie 7 rano. Automatyczne zamknigcie drzwi przez system
alarmowy nastgpuje o godzinie 15:45.

3. Otwarcia i zamknigcia stref dostepu w budynku ,,B” dokonuja uprawnieni pracownicy za

pomoca karty dostepu/kodu.

§7

1. Do kazdego pomieszczenia sg trzy klucze: klucz podstawowy i dwa klucze zapasowe.

2. Klucze podstawowe, z zastrzezeniem ust. 3, umieszczone sg W depozytorze i wydawane
na podstawie indywidualnej karty magnetycznej, zwanej dalej ,,karta”.

3. Klucze podstawowe do pomieszczen jednostki majacej siedzibe w budynku ,,B”,
z wylaczeniem kluczy do drzwi wejsciowych, znajduja si¢ w sejfie umieszczonym
w korytarzu na pietrze budynku ,,.B”. Wydawanie kluczy reguluja wewnetrzne przepisy
jednostki.

4. Klucze zapasowe do pomieszczen Starostwa, z zastrzezeniem ust. 5 i 9, przechowywane
sg W skrytkach depozytora.

5. Pracownicy firmy zewnetrznej $wiadczacej ustugi sprzatania otrzymuja po jednym kluczu
zapasowym do pomieszczen sprzatanych po godzinach urzedowania Starostwa. Klucze
te przechowywane sg w skrytce depozytora.

6. W systemie operacyjnym depozytora prowadzi si¢ elektroniczny wykaz 0sob
uprawnionych do posiadania kart dostepu/kodéw do pobierania kluczy oraz ewidencje
wydawania i zwrotu kluczy zgodnie z uprawnieniami nadanymi na zasadach okreslonych

w § 5, zwang dalej ,,elektroniczng ewidencja”.
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7. Obstuge informatyczng elektronicznej ewidencji, w szczegdlnosci nadawanie
I anulowanie uprawnien do pobierania kluczy oraz kodowanie kart prowadzi OAG.

8. Wydawanie kluczy zapasowych, o ktorych mowa w ust. 4, pracownikom uprawnionym
do ich pobrania moze odbywaé si¢ tylko w uzasadnionych sytuacjach, za zgoda
bezposredniego przelozonego, za pokwitowaniem w rejestrze wydan 1 zwrotow kluczy
zapasowych. Klucze zapasowe po ich wykorzystaniu nalezy niezwlocznie zwrdcié
do depozytu za poswiadczeniem zwrotu w rejestrze. Wzor rejestru stanowi zalgcznik
do niniejszej instrukcji.

9. Sposéb postgpowania z kluczami do Wydzialu Bezpieczenstwa i1 Zarzadzania
Kryzysowego oraz pomieszczenia przeznaczonego na Biuro Ochrony Informacji
Niejawnych reguluja odrgbne przepisy.

10. Klucze od hydrantdéw, krat oraz urzadzen pomiarowych przechowywane sg w skrytkach
depozytora i wydawane w przypadku zdarzenia losowego lub osobom uprawnionym do

pobierania wszystkich kluczy.

§8

1. Pracownik, ktory pobral klucze do pomieszczen, przed otwarciem pomieszczenia
sprawdza od strony wizualnej stan zamkéw i zabezpieczen zastosowanych przy
zamykaniu pomieszczen.

2. Po otwarciu pomieszczen biurowych, przed przystgpieniem do pracy, pracownicy
sprawdzaja stan zastosowanych zabezpieczen sprzgtu biurowego i komputerowego,
a takze sktadowanej w tych pomieszczeniach dokumentacji 1 innego wyposazenia.

3. W przypadku stwierdzenia zmian lub naruszenia stanu zabezpieczen, o ktérych mowa
wust.l i ust. 2, pracownik natychmiast powiadamia o tym swojego bezposredniego
przetozonego.

4. Od momentu pobrania kluczy do momentu ich zdania, na pracownikach spoczywa petna
odpowiedzialno$¢ za ochrong pomieszczen biurowych w ktorych pracuja, w godzinach
pracy Starostwa.

5. Zasady opuszczania pomieszczen biurowych (stanowiska pracy) w godzinach pracy oraz
pozostawania pracownikow w pomieszczeniach biurowych po godzinach pracy, okreslaja
odrebne, wewnetrzne przepisy zawarte w Regulaminie Pracy.

6. Zabrania si¢ indywidualnego dorabiania dodatkowych kluczy do pomieszczen i budynkow
Starostwa. Konieczno$¢ dorobienia klucza naczelnicy wydziatow zgtaszaja do OAG za

posrednictwem systemu e-Kancelaria, podajac przyczyne.
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7. Kierownicy jednostek lub osoby przez nie upowaznione, wnioskujg do Sekretarza Powiatu

o pozostawanie w budynku pracownikéw po godzinach pracy Starostwa.

§9

1. Po zakonczeniu dnia pracy, pracownicy Starostwa zobowigzani sg do uporzadkowania
swoich stanowisk pracy, wykonania czynno$ci zabezpieczajgcych adekwatnych do
zastosowanych rozwigzan technicznych i organizacyjnych, gtownie polegajacych na:

1) zabezpieczeniu dokumentacji;

2) zabezpieczeniu komputerow oraz zewngtrznych no$nikow danych;

3) zaplombowaniu szaf metalowych znajdujacych si¢ w pomieszczeniach przy uzyciu
referentek bedacych w posiadaniu pracownikow tych pomieszczen;

4) wylaczeniu wszystkich urzadzen energetycznych zasilanych energia elektryczng
(grzejniki, czajniki, wentylatory itp.) zgodnie z instrukcjag BHP;

5) zamknieciu okien i drzwi;

6) zdaniu kluczy od pomieszczen.

2. Pomieszczenia w budynku ,,A” oznaczone numerami: 003, 004, 008, 011, 012, 015, od
020 do 029, 03, 04, 09, 26-27, 204, 205, 218, od 227 do 233, od 305 do 308 sprzatane sa
wylacznie w godzinach pracy Starostwa i w obecnosci zatrudnionych tam pracownikow.

3. Pomieszczenia znajdujagce si¢ na parterze budynku ,B” sprzatane sg wylgcznie

w godzinach pracy Starostwa i w obecnosci wyznaczonego pracownika Starostwa.

§10
1. Utrzymanie skutecznego zabezpieczenia technicznego strefy administracyjnej, stosownie
do obowigzujagcych wymogéw w tym zakresie (zamknigcia, systemy zamknig¢é, Kraty,
ktodki) podlega nadzorowi Sekretarzowi Powiatu.
2. Do stosowania niniejszej procedury instrukcji zobowigzuje si¢ takze pracownikow
jednostek majacych swoja siedzibe w budynkach Starostwa oraz osoby $wiadczace

obstuge prawna.

§11
1. Budynki Starostwa objete sa systemem sygnalizacji wlamania i napadu i systemem
przeciwpozarowym oraz monitoringiem wizyjnym zamontowanym w budynku ,,A”.
2. Budynki podlegaja dozorowi i ochronie polegajacej na:
1) catodobowym monitorowaniu systemu Sygnalizacji wtamania i napadu oraz systemu

przeciwpozarowego przez firm¢ zewnetrzng, zwang dalej ,,agencja”;
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2) calodobowym monitoringu wizyjnym za pomocg lokalnego systemu kamer oraz

rejestratora video zamontowanego w budynku ,,A”.

§12
1. Do obowigzkow agencji nalezy w szczegolnosci:

1) przyjmowanie i rejestracja sygnalow systemu wilamania i napadu oraz systemu
przeciwpozarowego przez cata dobg, réwniez w dni §wigteczne i wolne od pracy;

2) powiadamianie wyznaczonych pracownikow Starostwa o przypadkach wystapienia
alarmu w chronionej strefie administracyjnej, zgodnie z wykazem o0s6b wskazanych
przez Staroste;

3) zapewnienie ciaglej gotowosci grup patrolowo-interwencyjnych do dzialan
ochronnych oraz zapewnienie fizycznej ochrony strefy administracyjnej —
w przypadkach koniecznych;

4) kontrola zataczen i wylaczen systemu Sygnalizacji wilamania i napadu, zgodnie
Z ustalonym rozkladem pracy systemu, niezwloczne podjecie ochrony fizycznej strefy
administracyjnej w przypadku braku mozliwosci monitorowania systemu, ustalenie
przyczyn zdarzenia i zawiadomienie pracownika Starostwa.

2. SzczegOlowy zakres obowigzkéw w zakresie okreslonym ust. 1 reguluje umowa zawarta

pomiedzy Powiatem Stupskim a agencja.

§13
1. Konserwacj¢ 1 naprawg¢ systemu sygnalizacji wlamania 1 napadu, Systemu
przeciwpozarowego i monitoringu wizyjnego w sposob zapewniajacy bezawaryjne jego
dziatanie wykonujg firmy zewnetrzne.
2. Szczegélowy zakres obowigzkéw w zakresie konserwacji i napraw reguluja umowy

zawarte pomi¢dzy Powiatem Stupskim, a tymi firmami.
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Zakacznik do procedury
okreslajacej sposob zabezpieczenia budynkow
i pomieszczen Starostwa Powiatowego w Stupsku

oraz postepowania z kluczami

REJESTR WYDAN I ZWROTOW KLUCZY ZAPASOWYCH

Lp. WYDANIE ZWROT
_ Podpis o Podpis
_ Nazwisko i imi¢ o i Nazwisko i imi¢ Nazwisko i imi¢ o
Data Godzina o pobierajacego | Data | Godzina . o przyjmujacego
pobierajacego klucze zwracajacego klucze | przyjmujacego klucze

klucze Klucze
1
2
3
4
5
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